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CYBERBEZPIECZENSTWO

Realizujac zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa przekazujemy informacje pozwalajgce na
zrozumienie zagrozen wystepujgcych w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie
przed tymi zagrozeniami.

Cyberbezpieczenstwo zgodnie z obowigzujgcymi przepisami to ,odpornos¢ systemdéw informacyjnych na dziatania
naruszajgce poufnosé, integralnos¢, dostepnoséi autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy”.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
blokowanie dostepu do ustug,

kradzieze tozsamosci,

kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne.

Malware - to szkodliwe lub ztosliwe oprogramowanie. Jest to ogét programéw majgcych szkodliwe dziatanie w stosunku
do systemu komputerowego lub jego uzytkownika. Ztosliwe oprogramowanie moze przyjaé forme wiruséw, robakdéw, koni
trojanskich i innych.

Ransomware - to oprogramowanie szantazujgce, ktére blokuje dostep do systemu komputerowego lub uniemozliwia odczyt
zapisanych w nim danych (czesto poprzez techniki szyfrujgce), a nastepnie zada od ofiary okupu za przywrdcenie stanu
pierwotnego.

Najprostsze typy programéw-szantazystow zaktadaja jedynie blokade na system, ktéra jest stosunkowo tatwa do
zlikwidowania dla doswiadczonych uzytkownikéw komputera, natomiast bardziej zaawansowane formy takiego
oprogramowania stosujg technike zwang kryptowirusowym wymuszeniem - szyfrujg one pliki ofiary, uniemozliwiajac ich
normalny odczyt i zadajg okupu w zamian za deszyfracje. W prawidtowo przeprowadzonym ataku wymuszeniowym,
przywrécenie danych bez posiadania klucza deszyfrujgcego jest praktycznie niemozliwe. Jednymi z najbardziej znanych i
szkodliwych tego typu atakéw byly WannaCry i NotPetya. Ofiara ataku najczesSciej proszona jest o dokonanie ptatnosci
(czesto w kryptowalutach, jak Bitcoin), w celu odblokowania komputera (lub dostepu do zaszyfrowanych danych), jednak
pomimo zaptacenia okupu, nie ma gwarancji, ze uzyska dostep do komputera lub plikéw.

Phishing (podszywanie sie) - to jeden z najpopularniejszych typéw atakéw opartych o wiadomosci e-mail lub SMS.
Wykorzystuje inzynierie spoteczng, czyli technike polegajaca na tym, ze przestepcy internetowi prébujg oszuka¢ ofiare i
spowodowad, aby podjeta dziatania zgodnie z ich zamierzeniami. Cyberprzestepcy podszywajg sie m.in. pod firmy kurierskie,
urzedy administracji, operatoréw telekomunikacyjnych, czy nawet znajomych, starajac sie wytudzi¢ dane do logowania np.
do kont bankowych lub uzywanych przez kont spotecznosciowych, czy systeméw biznesowych. Wiadomosci phishingowe sg
tak przygotowywane przez cyberprzestepcéw, aby wygladaty na autentyczne, ale w rzeczywistosci sa fatszywe. Moga
probowac sktoni¢ do ujawnienia poufnych informacji, zawiera¢ link do strony internetowej rozprzestrzeniajgcej szkodliwe
oprogramowanie (czesto przestepcy uzywaja podobnych do autentycznych nazw witryn) lub mie¢ zainfekowany zatgcznik.

Spear-phishing - szczegélny rodzaj phishingu - zdecydowanie bardziej niebezpiecznym czyli ukierunkowany na
konkretnego adresata atak, majacy na celu wywarcie okreslonego wptywu lub wymuszenie dziatania w stosunku do odbiorcy.
Przestepcy moga podszywac sie pod partneréw biznesowych, z ktédrymi wspétpracujmy, a wiadomosé moze by¢
spersonalizowana, tzn. bezposrednio odwotywac sie do naszych relacji. Taki typ ataku jest czesto poprzedzony doktadnym
rozpoznaniem przez atakujgcego naszej firmy, urzedu lub dostepnych o nas danych w mediach spotecznosciowych.

Vishing - jest to wariant phishingu w wersji gtosowej, a doktadnie w formie rozmowy telefonicznej. Atakujacy podszywa sie
pod pracownika instytucji bankowej lub doradce inwestycyjnego i w taki sposéb manipuluje rozmdéwce, ze ten ujawnia mu
wrazliwe dane.

DDos - ataki maja za zadanie zajecie wszystkich dostepnych i wolnych zasobéw w celu uniemozliwienia funkcjonowania
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catej ustugi w sieci Internet (np. strony internetowej i poczty znajdujgcej sie na hostingu). Atak DDoS polega na
przeprowadzeniu ataku réwnoczesnie z wielu miejsc jednoczesnie (z wielu komputerdw). Atak taki przeprowadzany jest
gtéwnie z komputerdw, nad ktérymi przejeta zostata kontrola przy uzyciu specjalnego oprogramowania (np. boty i trojany).
Oznacza to, ze witasciciele tych komputeréw moga nawet nie wiedzie¢, ze ich komputer, laptop lub inne urzadzenie
podtaczone do sieci, moze by¢ wiasnie wykorzystywane (bez ich Swiadomosci) do przeprowadzenia ataku DDoS. Atak DDoS
rozpoczyna sie w momencie, gdy wszystkie przejete komputery zaczynajg jednoczesnie atakowac ustuge WWW lub system
ofiary.

Brute force - polega na wykorzystaniu oprogramowania do ,odgadywania” danych uwierzytelniajagcych metoda préb i
btedoéw. Ataki sitowe wprowadzajg popularne frazy stownikowe, czesto uzywane hasta lub okreslone kombinacje liter i cyfr,
dopdki nie uzyskajg dopasowania w celu odgadniecia danych logowania, kluczy bezpieczenstwa lub innych poufnych
informacji.

Key Logger - program przechwytuje i rejestruje informacje o wciskanych klawiszach na klawiaturze i wysyta je osobie
atakujacej, dzieki temu moze ona poznac login i hasto uzytkownika zainfekowanego komputera.

Sposoby zabezpieczenia sie przed zagrozeniami:

Uzywaj oprogramowania antywirusowego. Program powinien posiada¢ ochrone w czasie rzeczywistym.

Aktualizuj system operacyjny, oprogramowanie antywirusowe i aplikacje uzytkowe.

Zwracaj uwage na komunikaty programu antywirusowego i przegladarek internetowych.

Nie otwieraj plikéw nieznanego pochodzenia.

Nie wchodz na strony z linkdw w podejrzanych wiadomosciach e-mail i nie otwieraj dodanych do nich zatgcznikdw.

Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu.

Twérz bezpieczne hasta - unikatowe, nie zawierajace oczywistych stéw.

Nie uzywaj tego samego hasta.

Zachowaj ostrozno$¢ podczas wpisywania haset, zwlaszcza w sytuacjach, gdzie istnieje ryzyko obserwacji przez osoby

trzecie.

10. Wigcz uwierzytelnianie dwuetapowe, w szczegélnosci dla waznych ustug

11. Podczas logowania dwa razy sprawdz adres www strony.

12. Nie korzystaj ze stron bankéw, poczty elektronicznej czy portali spotecznosciowych, ktére nie majag waznego
certyfikatu,

13. Nie zostawiaj swoich danych osobowych w niesprawdzonych serwisach i na stronach, zawsze czytaj doktadnie
Regulaminy i Polityki, weryfikuj na co wyrazasz zgode

14. Unikaj logowania do serwiséw z cudzych urzadzen.

15. Nie loguj sie do waznych ustug, wykorzystujac publiczne sieci Wi-Fi.

16. Regularnie wykonuj kopie zapasowe danych, ktérych utrata wigze sie z duzymi stratami.

17. Zadbaj o bezpieczenstwo routera (zmieh domysine dane do logowania).

18. Urzadzenia mobilne zabezpiecz hastem.

19. Weryfikuj smsy/maile wzywajace do doptaty za zakupy lub ustugi.

20. Przy otrzymaniu potfaczenia telefonicznego od przedstawiciela banku, przerwij rozmowe i samodzielnie skontaktuj sie
z bankiem, uzywajac zweryfikowanych i oficjalnych danych kontaktowych banku.

21. Ustal wsrdd bliskich i znajomych bezpieczne hasto ktére potwierdzi tozsamos¢ rozmoéwcy.
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Dodatkowe informacje dotyczace cyberbezpieczenstwa:
Dla kazdego - cyberhigiena - Baza wiedzy - Portal Gov.pl (www.gov.pl)
OUCH! to cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw komputerdw
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https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://cert.pl/ouch/

